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Funktionsprinzipien des Internets

Fehlen einer Hoheitsinstanz:
- Regelung der Zustandigkeiten und Kompeten-
zen im Internet unklar & vielerorts ltickenhaft

- Besonders juristisch problematisch, da haufig
nur allgemeine oder gar keine Gesetze existieren

- Dadurch Ahndung von Straftaten haufig aullerst
schwierig

Anonymitat der Nutzerinnen:
- Unerkanntes agieren im Internet sehr einfach
maoglich

- Dadurch Identifikation von Gewalttaterinnen
extrem aufwandig bzw. sogar unméglich

- Bewusstsein Uber Anonymitat férdert ggf. auch
Ausiiben von Gewalt (Online Disinhibition Effect)

Fehlen von Zutrittsbarrieren:

- Partizipation am Internet sehr niederschwellg
(als Konsumentln & Produzentin)

- JedeR Informationen publizieren und der Ofien-
tlichkeit zuganglich machen, auch persdnliche
oder intime Informationen Uber eine Drittperson

- Auch erhéhrte Gefahr, schadliche oder lllegale
Inhalte zu rezipieren

Verbreitungsgeschwindigkeit von In-
formation:

- Informationen verbreiten sich im Internet mit
einer enormen Geschwindigkeit

- Dadurch ist es praktisch unmdglich, die Diffusion
einer Information zu beeinflussen

- Verbreitung schadlicher Inhalte kann kaum un-
terbunden oder rickganging gemacht werden

Eigene Darstellung: Eigenschaften des Internets, Bauer 2016.
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Formen von digitaler Gewalt gegen
Frauen/Madchen

o Cybersexism

o Cyberharrassment

o Cybercrime

o Cyberbullying und Cybermobbing

o Cybergrooming

o Cyberstalking

(vgl. bff 2017; Freudenberg 2015; Katzer 2014; Ogilvie 2000)



Exkurs:
Antifeministische Mannerrechtsbewegung

www.maennerboard.de

WWW.carookee.de

www.trennungsfaq.de

MANNdat

www.vaterkindrechte.de

WikiMANNia
El 9 = M S m www.vatersein.de
Suche Die Miteinander
Suchen WWW.gW.justiz-debakel.com
—  Seite Suchen

Wenn der Mensch zur Menschln wird - oder:
sleichberechtigung« vertragt das Land?

http://www.wgvdl.com/
Wer die menschliche Gesellschaft will, muB die damliche Gberwinden




Formen von digitaler Gewalt gegen
Frauen/Madchen

o Cybersexism

o Cyberharrassment

o Cybercrime

o Cyberbullying und Cybermobbing

o Cybergrooming

o Cyberstalking

(vgl. bff 2017; Freudenberg 2015; Katzer 2014; Ogilvie 2000, bff & Prasad 2021)



Internetanwendungen zur Gewaltausubung

A0

Anti Spy Mobile | Ear Spy SPY Messaqge Couple Tracker -I Wifi Spy Die Nac! Spy Monitor
Anti Spy Mobile Overpass Apps - Super Lithes Co, Ltd ByteRicneers sro HTS Entertainment RadioOpt Gmibh
* o * %k ki * & & * ke k * ke * %ok

Irzagnito
spy secret video FREE Spyware & Spy Fur WhatsAr Spy Toolkit Spion Kamera WireTap Detectic
ah_apps Incognito Incorporated Muyo App Inc F.J. app Developrment amokingl| Koebenapps
& & & L& & & & L & & & i i i L& & &

Eigene Darstellung, Bauer 2016.



Internetanwendungen zur Gewaltausubung

Spysoftware zum Download

O O

Spysoftware fir Spysoftware fiir Spysoftware fiir
Windows (ab Mac (iMac, Android Handy
Windows XP) MacBooks) und iPhone

Hier klicken, fur PC Hier klicken, fur Mac Hier klicken, fur Handy
Spionagesoftware Spionagesoftware Spionagesoftware

*http://www.spysoftware.de/ 2017



Internetanwendungen zur Gewaltausubung
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PC Uberwachung mit PC Uberwachung mit PC Uberwachung
Bildschirmaufnahme Email-Reporting aus der Ferne
Orvell Monitoring Winston Monitoring mSpy flir Computer
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*http://www.spysoftware.de/ 2017



Internetanwendungen zur Gewaltausubung
o Bildschirmaufnahme
o Internetaufnahmen
o Tastenanschlage mit Email-Alarm
o Programmaufnahme und Systemvorgange
o Zeitverwaltung
o Planung
o Super Tarnfunktion
o Export
o Netzwerk
o Wartungsfrei

*http://www.spysoftware.de/ 2017



Text Messages
Locations

Geo fencing
Photos

Video files
Browser history
Emails

Events

Block websites
Skype
WhatsApp
Facebook
Viber

Tinder
Telegram
Instagram

Kik Messenger

Keywords

10 Most Calling Contacts

Sea Mora

2776434 I
Jack Box NN
Carlus Marks N 3
180015912355 IS
Kramar W I
Pat Baitman I
Timmy I ?
44007100716 N
518104848 1
+104303492768 N 1

https://demo2.mspy.com/dashboard.html

Locations
121, Mill Hoad, New Dorp Baach,
Staten lsland, Todt Hill, Richmond See More

County, NYCG, New York, 10306
United States of Amarica

.

B
T
Leafiet



Call Logs o

TYPE D

2000000000000

NAME )
Carlus Marks
Kramar W
Carlus Marks
Jack Box
Travis Numby
8776434
Max
Travis Numby
Dustin Mill
Jack Box
Jack Box
Carlus Marks

Carlus Marks

CALL DURATION )

00:21:32
missed
missed
00:03:10
00:00:03
missad
00:00:57

missed

00:05:40

00:01:40

CALL TIME @

D9/26/2017 04:49 PM
09/26/2017 04:49 PM
09/26/2017 04:49 PM
08/26/2017 04:49 PM
08/M11/2017 09:26 AM
08/24/2017 11:03 AM
08/24/2017 11:02 AM
08/24/2017 09:17 AM
08/24/2017 09:13 AM
01/25/2017 06:45 PM
01/25/2017 04:44 PM
D1/19/2017 12:51 PM

01182017 12:51 PM



WhatsApp I An actvity log |

TYPE MNAME MESSAGE TinE

= LUsa Call you in the moming! Have a great day! 08/0172013 06:11 PM
= John We need 1o book our lunarary! 07/30/2013 12:36 PM
= David Whero are u? 077262013 0427 PM
= Usa Great time last night! 07/11/2013 08:28 AM
= Sen We can still bo fnends! 07/04/2013 10:28 AM
S Mike Next Friday s the contes! of wet t-shirts! 07/03/2013 07:42 PM
& Am Hey, | just moved here 2 month ago. 06/25/2013 05:31 PM
& San Hil 08/24/2013 06:40 AM
= John Hil 06/19/2013 09:37 AM
a Lisa Are you always so sexy at school? 06/07/2013 11:46 AM
&  Emily Wanna come over tonight? 05/23/2013 07:16 AM



Wi-Fi Networks




Auswirkung der Gewalt im Internet verstarkt durch

1. Viktimisierung unter extremer Offentlichkeit im
Internet

2. Endlosviktimisierung auf Grund der
eingeschrankten Loschungsmoglichkeiten

3. Durch die mobilen elektronischen Gerate sind die
Gewaltanwendungen allgegenwartig

(vgl. Katzer 2014; Liebisch 2011)



Moglichkeiten der Unterstutzung von betroffenen Frauen

« Soziale Arbeit
- ernst nehmen!

,S0ziale Netzwerke“ informieren

Keinen Kontakt mit der gewaltausubenden Person
Sicherheitsplan erstellen mit Checkliste

Beweise sichern mit Screenshots und Tagebuch
Polizeiliche Anzeige

Rechtliche Schritte (Zivil- oder Strafrechtlich)
Seiterbetreiber*innen kontaktieren

Psychosoziale Stellungnahmen

I N



Moglichkeiten der Unterstutzung von betroffenen Frauen

« Rechtswissenschaften
- Probleme der Rechtslage

1. Schutz der Personlichkeitsrechte

2. Zivilrechtliche MaBRnahmen
« 2a Einstweilige Anordnung nach dem Gewaltschutzgesetz

« 2b Erlass und Zustellung der Anordnung nach §1 GeSchG
« Weitere Unterlassungsanspruche
3. Strafrechtliche MaBnahmen



Strafrechtliche MaRnahmen

Digitale Gewalt ist je nach Konstellation n. § 238 StGB od. folgenden Normen
strafbar:

§ 44 Bundesdatenschutz: Strafbarkeit der missbrauchlichen Nutzung
personenbezogener Daten

§ 185 StGB: Beleidigung, § 186 StGB: Verleumdung, § 187 StGB: Ubler
Nachrede, Strafantragserfordernis jeweils in § 194 StGB

§ 201a StGB: Verletzung des hochstpersonlichen Lebensbereich durch
Bildaufnahmen, Strafantragserfordernis in § 205 StGB

§ 202 a StGB: Ausspahen von Daten, Strafantragserfordernis in § 205 StGB
§263 a StGB: Computerbetrug, Strafantragserfordernis in § 263 Abs. 4 StGB
§ 269 StGB: Falschung beweiserheblicher Daten

§ 270 StGB: Tauschung im Rechtsverkehr bei Datenverarbeitung



DIGITALE WELTEN
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www.frauen-gegen-
gewalt.de/de/digitale-gewalt-
material/broschuere-digitale-
welten-digitale-medien-
digitale-gewalt.html



Moglichkeiten der Unterstutzung von betroffenen Frauen

* Informationstechnik
- Probleme der Verbreitungsgeschwindigkeit im Internet

Alle elektronischen Gerate mussen sicher gestaltet sein
L

Eine eigene E-Mail, auf die niemand sonst Zugriff hat



Sicherheitstipps fur Smartphone/Computer

Sicheres Passwort und Code

Ortungsdienste ausschalten + Zugriffsrechte der Apps uberprufen
Uberprifen der eigenen Apps

Bluetooth und offene WLANSs ausschalten
Sicherheitseinstellungen in Sozialen Netzwerken uberprufen
Clouddienste uberprufen

Keine sensiblen Daten auf den Geraten speichern
Antivirusprogramme installieren

Zwei-Faktoren Authentifikation

10 Surfen mit privater Sitzung

11. Sicherheitskopie der Daten

(el ool Sl op ol o e I\ =

12. Smartphone/Computer zurtcksetzen oder neu aufsetzen



bff: Bundesverband Frauenberatungsstellen
und Frauennotrufe, Nivedita Prasad (Hg.)

GESCHLECHTS-
SPEZIFISCHE GEWALT
IN ZEITEN DER
DIGITALISIERUNG

Formen und |nterventinnsstrategien

[tranﬁcript] GenderStudies

www.transcript-
verlag.de/media/pdf/0Ob/06
[/a7/0a9783839452813.pdf



*splitshire.com




*splitshire.com
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Ausblick

Problembewusstsein entsteht
Gesetzeslage

Beratung, Pravention, Hilfe anpassen
Studien

Internet als Chance sehen

Kreative Auseinandersetzung

O O O O O O



Mein Ex-Partner hat intime Bilder von mir Er weiB jmmer wo ich bin. spioniert er mich
und droht, sie zu veréffentlichen. aus?
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Gemeinsame Strategieentwicklung gegen
Digitale Gewalt

1) Was nehmen Sie aus dem Workshop mit?

2) Wie konnen Sie digitale Gewalt gegen Frauen in [nrem
beruflichen Wirken mehr thematisieren?

3) Wo gibt es Netzwerke?
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